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IEC62443の実装

インダストリー4.0やインダストリアルIoTのおかげで、産業オートメーションおよび制
御システム業界は絶好の機会を迎えていますが、このような機会とともに、セキュリ
ティの脅威も出現します。産業界としては、増加するサイバー攻撃に備えて、設備
の故障、停止、安全上の問題への対策が必須です。

そこで、世界各国の産業セキュリティ専門家は、産業セキュリティに関する権威ある
指針を作成しました。それが、新しい国際的産業セキュリティ規格IEC 62443
です。この規格は、現在および将来の脅威から産業用ネットワークを守るための推
奨事項を網羅した、一連の包括的な文書で構成されています。

インダストリアルIoTに関連するあらゆる企業は、IEC 62443を使った利害関係の
保護を検討するべきです。当社は、産業セキュリティのリーダーとして、IEC 62443
の実装に関する有益な情報を提供し、システムインテグレータ、メーカー、資産所
有者が、強固な産業セキュリティを実現できるように支援します。
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セキュリティ世界標準の動向

調達基準の厳格化

国際的な調達基準とユーザの関連性

NIST SP800-171（米国国防総省との取引企業が準拠を義務付けられて
いるセキュリティ対策基準）
日本国内でもNIST SP800-171と同程度の新防衛調達基準の試行導入
がスタート（2019年4月）
経団連もサイバーリスクに対処するためにNIST SP800-171を取り上げており、
企業経営層に向けてサイバーセキュリティ対策を促している。

IEC62443と部品調達・機器製造の関連性
SP800とIEC 62443の関係性
＞米国政府の調達基準であるSP800シリーズと、
国際標準規格であるIEC62443は、対応範囲がほぼ同じであり、
下位の規格であるSP800-140とISO19790の
統合の動きに代表されるように、今後、相互補完・統合していくと予想します。
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制御システムセキュリティにおけるIEC62443

標準化対象 米国政府調達基準 汎用制御システム オフィス系ICT 電力システム スマートグリッド 鉄道システム 石油・
化学プラント

組織

システム

コンポーネン
ト

技術
（暗号プロ
トコル等）

IEC
62443

CSMS

ISO/IEC
19790：2012

国際標準 業界標準

NERC
CIP

IEEE
1686

IEC62351

NIST
IR7628

IEC
61850

IEEE
2030

ISO/IEC
62278

WIB

ISO
27001
（ISMS)

SP800-53

SP800-82

SP800-171
SP800-193,147

SP800-140
（FIPS 140-3)

各業界規格の共通部分を
統一化

取込

取込

2020統合
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米国NISTの調達基準「SP800-53」をほぼ含有

欧州・米国共通の標準規格
⇒技術・運用・製造・管理にてグローバルスタンダードになると予想

技術面

管理面

製造面運用面

ISO27000

NIST800-53
NERC CIP

IEC62351

IEC62443

IEC62443の対応範囲

エネルギーシステム

産業用制御システム

情報システム
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IEC62443の構成（4グループ・仕様）
＜IEC62443取得者＞

デ
バ

イス
メー

カー

シ
ス

テ
ム

イン
テ

グ
レ

ー
ター

様

エ
ンド

ユ
ー

ザ
ー

様

デバイスメーカー側で4-2及び3-3で要求されているセキュリティレベルをシステムレベルで対応が必要

SL1

SL2

SL3

SL4
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セキュリティレベル
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IEC62443-4-2 セキュリティ要件概要
例えば、IEC62443-4-2には幾つかのFundamental
Requirementが設定されていて、それぞれのFRに幾つかの項目が
定義されています。

FR1のセキュリティレベルにはSL1～4が定義されていて、このFRではSL3相
当以上が必要と考えます。

IEC62443-4-2のFR1を確認した場
合に、システム上に「安全な鍵管理」や
「Root of Trustによるセキュアブート」
が要件として最終的に上がってくるので、
それを実現するためにはセキュリティIC
は必要！
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セキュリティICの必要性

国際調達基準の導入が始まっている

国際調達基準の暗号技術は、今後の国際標準となる
IEC62443で包括される

IEC62443のコンポーネント/部品単位には
安全な鍵管理やセキュアブートの機能が要求される

これら要求を実現するためにはハードウエアのセキュリティICが必要



N
E

X
TY

 A
dv

an
ce

d 
Te

ch
no

lo
gy

 C
om

pa
ny

 C
on

fid
en

tia
l

Copyright © NEXTY Advanced Technology Company NEXTY Advanced Technology Company

ハードウェアセキュリティのメリット

問題提起
IEC 62443では、セキュリティレベル3および4に対して、ハードウェアセキュリティを要求しています。なぜハードウェ
アセキュリティが必要なのでしょうか？
ディスクリートのハードウェアセキュリティチップは、単なるソフトウェアセキュリティよりもはるかにセキュアです。ソフトウェ
アは、攻撃者に解析されて脆弱性を発見され、セキュリティが脅かされる攻撃を仕掛けられやすいと言えます。こ
のような攻撃は、毎日起こっています。耐タンパ性を持つ(改ざん防止された)ハードウェアセキュリティチップは、その
ような攻撃を効果的に阻止できます。

対策
多くのハードウェアセキュリティチップは、独立したセキュリティ試験機関によって評価され、認証されています。この
認証は、防御されたチップへの侵入に対して最も高度な障壁があることを証明しています。誰でもセキュリティ機
能を提供していると公言することはできますが、重要なアプリケーションについては、独立した専門家の評価が必
要です。
ハードウェアセキュリティは、設計およびサポートのコストを削減します。カスタムメイドのセキュリティは、開発費用が
高価であり、常にメンテナンスが必要です。インフィニオンのセキュリティチップをお選びいただけば、当社の数十年に
わたるセキュリティの専門知識を活用できます。

まとめ
これらを含むさまざまな理由により、セキュリティ専門家の意見は、重要なシステムには耐タンパ性を持つ(改ざん
防止された)セキュリティチップが最善のアプローチであるということで一致しています。だからこそ、IEC 62443では
ハードウエアセキュリティチップを要求しているのです。


